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基于双端惩罚传播算法的搜索引擎排序优化
技术

赵迅冕，牛小飞，王泽贤，王耀辉，宋泓远

（山东建筑大学 计算机科学与技术学院，山东 济南 250101）
摘 要： 一些网页通过欺诈手段欺骗搜索引擎排序算法，使其获得不应有的高排序值，恶化了搜索引擎返回的结果，

影响了用户体验。因此，在搜索结果列表中提升信任网页、降级作弊网页可以优化搜索引擎排序结果。然而，已有的

传播算法有的只传播信任或非信任值，同时传播信任和非信任值的算法只在传播的源端或目标端进行惩罚，提升信

任网页、降级作弊网页的效果有限。为解决此问题，提出了双端惩罚算法，在沿着出链正向传播信任值、沿着入链反

向传播非信任值的同时，在传播的源端和目标端对信任与非信任值进行惩罚操作，可以更好地使信任网页排名靠前，

作弊网页排名靠后。利用公开的 WEBSPAM-UK2006数据集验证了双端惩罚算法的效果，实验结果表明，在排名前 4 
000 的网页中，双端惩罚算法信任网页的比例相比只传播信任值的 TrustRank 算法高 12.9%，相比在源端进行惩罚的

GBR算法高3.8%，相比在目标端进行惩罚的TDR算法高2.8%，同时还降级了作弊网页。
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Search Engine Ranking Optimization Technology Based on the Double-

Ended Penalty Propagation Algorithm
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Abstract： Some Web pages cheat the search engine sorting algorithm by fraudulent means， so that they can obtain undeserved high ranking 
values， which deteriorates the results returned by the search engine and affects the user experience. It can optimize the search engine sorting 
results to enhance trust pages and degrade spam pages in the search results list. Some of the existing propagation algorithms only propagate 
trust or distrust values， and the algorithms that propagate both trust and distrust values only punish the source or target end of the propagation， 
so the performance of enhancing trust web pages and degrading spam Web pages is limited. The proposed double-end penalty algorithm can 
propagate trust values forward along the outgoing link and distrust values backward along the incoming link， punish trust and distrust values at 
both the source and target end of the propagation. The new algorithm can better rank the trust Web pages in front and the spam Web pages at 
the back. The public WEBSPAM-UK2006 data set was used to verify the performance of the double-end penalty algorithm. The experimental 
results show that among the top 4 000 Web pages， the proportion of trust Web pages of the double-end penalty algorithm is 12.9% higher than 
that of TrustRank algorithm which only propagates trust values， 3.8% higher than that of GBR algorithm which punishes at the source end， 
and 2.8% higher than that of TDR algorithm that punishes at the target end， while the new algorithm degrades spam pages.
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0 引言

日常生活中，搜索引擎可以向用户提供需要查询的相

关网页信息。对于一个确定的查询，通常情况下搜索引擎

能返回成千上万个结果，但是只有排在前面的一个或几个

结果会对用户有所帮助。因此，一些人使用各种手段来欺

骗搜索引擎排序算法，使一些网页获得比本身更高的排

名。所有这些试图提高网页排名的欺骗行为通常被称为

网页作弊（Web Spam）［1］。网页作弊恶化了搜索引擎排序

的结果，降低了用户体验，带有病毒或恶意软件的作弊网

页可能会导致用户的隐私泄露、经济损失等。因此，作弊

网页检测技术应运而生［2］。
目前的网页作弊检测技术主要分为分类和传播技术

两种。利用分类技术检测作弊网页需要大量已标注样本

进行模型训练，但是人工标记网页费时费力，而较少的标

注样本会影响分类检测算法的检测效果。利用网页之间

链接关系进行传播的算法分为信任值传播和非信任值传

播两类。其中，信任值传播算法为所有网页计算一个信任

分数，并按照该分数进行排名，使更加可信的网页排名靠

前，以此提升信任网页，降级作弊网页，如 PageRank 算

法［3］、TrustRank 算法［4］。但在实际情况下，一些作弊网页

会通过一些作弊手段在可信网页中加入指向自己的链接，

从而提高自身的可信分数排名，导致作弊网页排名靠前。

基于非信任值传播的算法为所有网页计算一个非信任分

数，依此识别出非信任值较高的作弊网页，如 Anti-Trust⁃
Rank算法［5］。

因为每个网页有值得信任的一面，也有不值得信任的

一面。信任值传播算法在传播过程中不考虑网页的非信

任值，只能得到网页的信任值；非信任值传播算法在传播

过程中不考虑网页的信任值，只能得到网页的非信任值。

同时传播信任值与非信任值的算法在从可信网页种子集

沿着网页出链传播信任值的同时，从作弊网页种子集沿着

入链反向传播非信任值，以此遍历整个网络链接图，得到

每个网页的信任值和非信任值。比较经典的同时传播信

任和非信任值的相关算法有 Trust-Distrust Rank（TDR）算

法［6］和 Good-Bad Rank（GBR）算法［7］。其中，TDR 算法是

在信任值/非信任值传播的目标端网页根据其非信任值/信
任值进行一个值的衰减操作，即惩罚操作；GBR 算法是在

信任值/非信任值传播的源端网页根据其非信任值/信任值

进行惩罚。本文提出同时传播信任和非信任值的双端惩

罚排序算法 Double-ended Penalty Rank（DP-Rank），该算

法在信任值/非信任值传播的同时，在源端网页和目标端

网页同时进行惩罚操作，以此来遍历整个网络链接图得到

每个网页的信任值和非信任值，从而提升可信网页、降级

作弊网页。

1 相关工作

现有作弊网页检测技术大致可分为两类。基于分类

算法检测网页作弊的技术主要通过提取网页的内容、链接

等特征，构建分类模型来区分正常网页和作弊网页。例如

Chatterjee 等［8］提出一种基于模糊证据的方法来识别网页

作弊；王晶晶［9］提出一种基于网页链接关系和主题相关度

的改进算法；陈木生等［10］提出基于单页内容提取语义特征

融合单页统计特征进行分类的方法，以提高网页作弊检测

率；苏瑜［11］提出一种基于源码多维特征的作弊网页检测模

型，提取了多个网页的源码特征，并采用深度森林算法构

建模型检测作弊网页；Wang 等［12］引入一种智能特征提取

方法 page2vec 和一种新的分类算法 RFiRF 来检测 CIoT 中

的作弊网页，通过网页链接结构图计算每个页面的好/坏
分数，并利用随机森林进行网页分类，实验结果表明不同

评分函数可以产生不同的网页特征。Chakraborty 等［13］构
建一个动态作弊信息过滤器，通过使用最常见的朴素贝叶

斯算法以更有效地过滤标准消息和作弊信息。Akinyelu
等［14］引入自然启发算法，以进一步提升机器学习算法对作

弊网页检测的速度和效果；Aswani 等［15］从评论特征、评论

者特征和作弊信息发送者群体特征 3 方面对信息进行了

分类；Waheed等［16］等利用混合情感分析方法中的 Region-
based Convolutional Neural Networks（RCNN）算法，可以准

确地筛选出假新闻网页；Teja等［17］针对用于作弊网页检测

的机器学习方法，从正确率、精确度、召回率等方面对不同

方法进行了比较；Jazzar 等［18］评估了最流行和最有效的用

于作弊网页分类与过滤的机器学习算法；Al-Zoubi等［19］通
过考虑不同语言上下文产生的各种重要特征来改进检测

方法；Kaddoura等［20］介绍了社交媒体中作弊信息检测和分

类的最新进展，以及现有工作中使用的控制机制和数据

集；Batra 等［21］提出一种基于 k 近邻的分类方法，结合几种

仿生优化技术对邮件、网页进行分类；Shrivas 等［22］提出一

个集成模型-1，通过集成多层感知器（Multilayer Percep⁃
tron，MLP）、Naïve 贝 叶 斯 和 随 机 森 林（Random Forest， 
RF），以获得更高的网页分类精度。Ahsan 等［23］通过主题

模型对信息内容进行建模，并将其与面向用户的特性相结

合，在预测作弊网页扩散方面具有较高的准确性。

传播算法通过在网页链接结构图上的传播操作为网

页计算信任/非信任值，从而提升可信网站的排名或检测

作弊网页。例如目前通过可信度对网页进行排序的方法

主要是以PageRank为代表的算法，通过手动选择种子集并

将信任值沿着种子的出链接进行信任传播的算法主要是

TrustRank 算法。TDR 中的 Trust-Rank、GBR 中的 Good-
Rank等算法是从一组挑选好的可信种子集开始，通过同时

传播信任值与非信任值的方式计算网站的信任值，以提升

可信网站的排名。检测作弊网页的算法如Anti-TrustRank
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算法是从一组作弊种子结点开始，在网络中传播非信任分

数以识别作弊网页，TDR 中的 Distrust-Rank、GBR 中的

Bad-Rank 等算法从一组挑选好的作弊种子集开始，通过

同时传播信任值与非信任值的方式计算网站的非信任值

来识别作弊网页。Bevendorff等［24］提出以内容和链接农场

形式出现的正常网页与作弊网页之间的界限变得越来越

模糊，以低质量、大量生产的商业内容形式出现的动态对

抗性作弊网页值得更多关注。Zhuang 等［25］基于网页的链

接结构提出基于深度信任网络的网页作弊分类方法。

Niu［26］等提出基于三值主观逻辑模型提升信任网页，降级

作弊网页。

对于现实情况下的Web网络图来说，当信任从一个可

信网站传播到不可信网站的过程是没有意义的。同时，一

些作弊网站会恶意制造链接，通过被其它可信网页链接以

传播信任值，而作弊网站的信任分数是不值得信任的。因

此，从作弊网站传来的分数对于可信网站来说也是没有意

义的。本文提出双端惩罚算法，旨在利用信任与非信任同

时传播，并且在源端网页和目标端网页同时进行惩罚，尽

可能地提高可信网页的排名，同时对作弊网页进行降级。

2 预备知识

网页的超链接图可建模为有向图 G = (V，E，W )，其中

顶点 i ∈ V表示网页，边 e ( i， j ) ∈ E表示从网页 i到 j的超链

接，并称网页 j 为 i 的出邻居，网页 i 为 j 的入邻居。权重

ω ( i，j ) ∈ W 表示边 e ( i， j ) 的权值，通常被建模为一个实数。

网页入度为指向该网页的网页数量，网页出度为其所指向

的网页数量。网页的信任值沿出链正向传播，非信任值沿

入链反向传播。

2.1　PageRank算法

PageRank 算法是用于评估网页重要性的算法。该算

法基于图论的思想，通过分析网页之间的链接关系来确定

网页排名。PageRank 算法将每个网页赋予一个初始的

PageRank 值，之后通过迭代计算，不断更新每个网页的

PageRank值，直到达到收敛。

在每次迭代中，PageRank算法根据链接关系计算每个

网页的PageRank值。该值由两部分组成：第一部分是来自

其它网页传递的PageRank值，即该网页的入邻居传递给该

网页的值；第二部分是来自随机跳转的 PageRank 值，即用

户以一定概率随机访问该网页的概率。PageRank 值计算

公式如式（1）所示。

PR ( p) = α· 1
N + (1 - α)· ∑

q ∈ IN ( )p

PR ( )q
OUT ( )q

   ( )1
其中，α 为衰减因子，通常设置为 0.85，N 为所有网页

的数量，OUT为网页的出度。

通过多次迭代计算，PageRank算法不断更新每个网页

的 PageRank值，直到收敛为止。最终，网页的 PageRank值

越高，其在搜索结果中的排名越靠前。

2.2　TrustRank算法

TrustRank 算法是一种用于评估网页可信度的算法，

可以有效提升信任网页，降级作弊网页。TrustRank 算法

从一个可信种子集合开始，通过链接分析的方法将信任值

逐步扩展到其它网页。计算过程如式（2）所示。

r = α∙T∙r + (1 - α)∙d (2)
式中，α是衰减因子，T 是转移矩阵。种子网页在向量

d中对应位置的值为 1/m，其中m为种子数量。当网页不是

种子时，对应位置为 0。
TrustRank 算法通过可信种子集合沿着网页的出链进

行信任传播，以得到所有网页的可信分数，并得到可信网

页排名，以达到降级作弊网页的目的。

2.3　TDR算法

TDR算法为每个网页分配了一个 T-Rank分数来表示

页面的可信度，同时分配了一个 D-Rank 分数来表示页面

的不可信度。因此，可信网页会被分配高 T-Rank 分数和

低 D-Rank 分数，作弊网页会被分配低 T-Rank 分数和高

D-Rank分数。

在TDR算法计算过程中，首先选定可信网页和作弊网

页种子集，从可信网页种子集出发，沿着出链传播信任值，

从作弊网页种子集出发，沿着入链反向传播非信任值。

TDR算法计算公式如式（3）、式（4）所示。

         
t ( p) = (1 - α)·s ( p)

+α· ∑
q ∈ IN ( )p

t ( )q
OUT ( )q

· βt ( )p
βt ( )p + ( )1 - β d ( )p

  ( )3

其中，网页的链接方向为 q->p，α 为衰减因子，β 为信

任值所占权重，t 为信任值，d 为非信任值，s（p）为信任

向量。

       
d ( p) = (1 - α')·s'( p)

+α'· ∑
q ∈ OUT ( )p

d ( )q
IN ( )q

· β'd ( )p
β'd ( )p + ( )1 - β' t ( )p

   ( )4

其中，网页的链接方向为 p->q，α’为衰减因子，β’为非

信任值所占权重，t 为信任值，d 为非信任值，s’（p）为非信

任向量。

通过上式可以看出，在 TDR 算法计算过程中，信任值

的计算会被目标端网页的非信任值所影响，非信任值的计

算也会被目标端网页当前的信任值所影响。该传播过程

实现了在目标端进行惩罚操作，从而有效提升了可信网页

的排名，并对作弊网页进行降级。

2.4　GBR算法

GBR 算法首先会选择出可信网页和不可信网页的集

合，并给每个网页一个G-Rank值作为可信分数，同时给每

个网页一个B-Rank值作为不可信分数。在计算目标端网

页的 G-Rank 值时，会根据源端网页的 B-Rank 值进行惩

罚，同时在计算目标端网页的B-Rank值时，会根据源端网

页的G-Rank值进行惩罚。GBR算法计算过程如式（5）、式
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（6）所示。

g ( p) = α ⋅ ∑
q ∈ IN ( )p

g ( )q
OUT ( )q

⋅ g ( )q
g ( )q + b ( )q

+ (1 - α) ⋅ s ( p)  (5)
其中，网页的链接方向为 q->p，α 为衰减因子，g 为信

任值，b为非信任值，s（p）为信任向量。

b ( p) = α' ⋅ ∑
q ∈ OUT ( )p

b ( )q
IN ( )q

⋅ b ( )q
g ( )q + b ( )q

+ (1 - α') ⋅ s'( p) (6)
其中，网页的链接方向为 p->q，α’为衰减因子，g为信

任值，b为非信任值，s’（p）为非信任向量。

通过上式可以得出结论，GBR 算法在源端进行信任/
非信任的惩罚，可以一定程度上降低当源端网页是作弊网

页时对信任传播的影响。TDR 和 GBR 算法同时实现了信

任值与非信任值在Web链接图中的传播，并且分别在目标

端和源端进行了惩罚操作，从而为本文提出的双端惩罚算

法提供了研究思路。

3 双端惩罚算法

TDR和 GBR算法可分别在目标端与源端进行信任/非
信任的惩罚操作，但有两种情况这两类算法无法同时解

决。第一种情况是当传递信任的网页本身是作弊网页，其

传播出的信任值是没有意义的，GBR算法可以有效解决此

种情况。第二种情况是当信任值通过可信网页的出链接

传播到一个不可信网页时，该信任的传播过程是没有意义

的，而 TDR 算法可在一定程度上避免该情况的发生。因

此，为了能更精确地得到可信网页的排名并降级作弊网

页，本文综合考虑 TDR 和 GBR 算法的优缺点提出了双端

惩罚算法。利用网络的有向链接图，在沿着网页之间的出

链传播信任值时，将非信任值按入链的方向进行反方向传

播，并在计算网页信任值/非信任值时，同时考虑源端网页

和目标端网页的信任值与非信任值。然后利用传播和组

合的操作，在整个网页链接图上进行迭代计算，最终对所

有网页链接图中的网页进行有效排名。

3.1　双端惩罚：在源端和目标端同时惩罚

双端惩罚算法会选择出值得信任的种子集和作弊网

页种子集，设值得信任的种子集共有 m 个网页，对其中每

个网页分配 1/m 作为 t1和 t2的可信分数初始值，设作弊网

页种子集共有 n 个网页，对其中每个网页分配 1/n 作为 d1
和 d2 的不可信分数初始值。在每一次迭代计算过程中，

首先利用给定的初始信任值 t2和非信任值 d2在源端进行

惩罚计算得到 t1分数与 d1分数，计算过程如式（7）、式（8）
所示。然后将得到的 t1分数作为信任值，d1分数作为非信

任值，在目标端进行惩罚计算得到 t2和 d2分数，计算过程

如式（9）、式（10）所示。经过计算后，信任值与非信任值得

到更新。之后通过迭代计算至算法收敛，最终确定所有网

页的信任值和非信任值。

t1( p) = α· ∑
q ∈ IN ( )p

t2 ( )q
OUT ( )q

· t2 ( )q
t2 ( )q + d2 ( )q

  (7)

d1( p) = α'· ∑
q ∈ OUT ( )p

d2 ( )q
IN ( )q

· d2 ( )q
t2 ( )q + d2 ( )q

  (8)

         t2 ( p) = α· ∑
q ∈ IN ( )p

t1( )q
OUT ( )q

· βt1( )p
βt2 ( )p + (1 - β )d2 ( )p

             +(1 - α )·s ( p ) (9)
         d2 ( p) = α'· ∑

q ∈ OUT ( )p

d1( )q
IN ( )q

· β'd1( )p
(1 - β') t1( )p + β'd1( )p

             +(1 - α')·s'( p )   (10)
其中，t1、t2为可信分数，d1、d2为不可信分数，α、α’为

衰减因子，β、β’为信任值和非信任值所占权重，s（p）为信

任向量，s’（p）为非信任向量。

双端惩罚算法结合 TDR 算法和 GBR 算法的思想，在

给定种子集网页初始值后，首先利用GBR算法的思想在源

端进行惩罚计算，得到每个网页第一次的信任值 t1和非信

任值 d1。之后将 TDR 算法公式中出现的信任值和非信任

值替换为刚计算得到的信任值 t1与非信任值 d1，以此实现

在网页目标端的惩罚计算，得到每个网站确定的信任值 t2
和非信任值 d2，并以此迭代计算至算法收敛。DP-Rank算

法同时进行信任值与非信任值的传播和组合，并在源端和

目标端同时进行惩罚计算，可得到更准确的信任值与非信

任值，从而有效提升可信网页的排名，并降级作弊网页。

3.2　双端惩罚算法实例

对于传统的信任传播算法如 TrustRank 算法，以及非

信任传播算法如 Anti-TrustRank 算法，都是单向地通过网

页之间的链接进行传播。这两种方式会分别用到种子集

中的可信网页或作弊网页，而种子集通常都是由专家手动

进行标注的，若只使用一种标注样本则会丢失另一种标注

样本的信息。因此，本文考虑对网页赋予信任值和非信

任值。

对于如图 1 所示的 Web 链接图，可信网页显示为白

色，作弊网页显示为灰色。将｛1，2｝作为好种子，将｛7，8｝
作为作弊种子。本文使用 TrustRank算法，设 α=0.85，迭代

计算至收敛，可以得到网页的分数向量分别为 t = ［0.075； 
0.25； 0.185； 0.079； 0.107； 0.033； 0.157； 0.079； 0.033］。

可以看到结果并不理想，因为 7、8 网页都获得了很高的

TrustRank 分数。因此，本文选择在信任值按照网络链接

图节点沿着出链进行传播的同时，将非信任值沿着入链进

行反向传播，并且将非信任值考虑到信任值的计算中。例

如之前已有的信任与非信任同时传播的GBR算法，按照如

图 1 所示的例子，使用相同的参数包括迭代次数、衰减因

子等，使用 GBR 算法将其运行至收敛，得到信任值的分数

向 量 为 g=［0.132； 0.341； 0.202； 0.078； 0.144； 0.001； 
0.044； 0.057； 0.001］。从结果中可以看出，所有好页面的

分数都高于坏页面，也证明了同时传播信任值与非信任值

的方法是可行的。这些算法虽然实现了信任值与非信任
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值的同时传播，但也随之产生了一些问题。比如当信任从

一个可信网站传播到不可信网站时，该信任的传播过程是

没有意义的。为了解决上述问题，本文使用双端惩罚算法

进行网页筛选，图 1说明了双端惩罚算法的计算过程。

假设节点 1、2 被标注为可信网页，节点 7、8 被标注为

作弊网页，则信任值从 1、2 开始沿着网页的出链进行传

播，而非信任值从 7、8 开始沿着入链进行反向传播，在计

算信任值时要考虑到当前网页的非信任值和信任来源网

页的信任值。采用本文提出的双端惩罚算法计算图 1 中

各节点的信任值，得到信任值分数向量 t=［0.108； 0.343； 
0.165； 0.086； 0.192； 0.001； 0.055； 0.048； 0.001］。通过与

TrustRank算法、TDR算法和GBR算法的结果进行比较，可

以发现，所有好页面的信任值都比坏页面更高，而且好页

面的分数与坏页面分数的区分度也更大。这是因为双端

惩罚算法实现了信任与非信任在Web图中的同时传播，并

且双端惩罚算法在源端和目标端都进行惩罚的特性有效

避免了源端网页为作弊网页时信任传播的无效性，减少了

作弊网页在传播时对排名结果的干扰，同时减少了一些恶

意操作，如作弊网页通过恶意手段制作从可信网页到作弊

网页的链接等情况对算法结果的影响。

3.3　双端惩罚算法的收敛性

双端惩罚算法从可信网页种子集和作弊网页种子集

出发，通过Web网页有向图进行信任与非信任的传播和组

合操作，以此来迭代更新所有其它网页的信任值和非信任

值，最终得到一个可信分数的排名。计算过程类似于 TDR
算法和 GBR 算法，只是在计算每一代的信任值/非信任值

时，先计算得到 t1/d1 的分数，再将 t1 的分数作为信任值，

将 d-d1 的分数作为非信任值，对新得到的信任值/非信任

值进行 t2 分数和 d-d2 分数计算，之后迭代计算至设定好

的迭代次数。由于 TDR 算法和 GBR 算法都已被证明为收

敛的，所以对于双端惩罚算法，随着信任值/非信任值在

Web 网络内的传播，第 k+1 次的迭代结果与第 k 次的迭代

结果之间的差异逐渐减小，即双端惩罚算法逐渐收敛。

4 实验与结果分析

为了验证双端惩罚算法的有效性，本文分析了迭代次

数和不同种子个数对双端惩罚算法的影响，并与 PageR⁃
ank、TrustRank、GBR 和TDR 算法进行了比较。

4.1　实验数据集

WEBSPAM-UK2006 和 WEBSPAM-UK2007 是两个用

于研究可信或作弊网站检测的公共数据集，其数据是由网

络 爬 虫 收 集 的 。 WEBSPAM-UK2006 和 WEBSPAM-
UK2007数据集标注样本数如表 1所示。

其中，WEBSPAM-UK2006含有比 WEBSPAM-UK2007
更多的已标记网页，更适合评估算法效果。因此，本文实

验采用WEBSPAM-UK2006数据集来评估所提出的双端惩

罚算法。

4.2　参数设置

在 执 行 算 法 前 ，首 先 使 用 PageRank 算 法 与 In⁃
verseRank 算法挑选出 200、400、800 个正常网页和作弊网

页，分别作为正常网页种子集和作弊网页种子集。在研究

双端惩罚算法的收敛速度时，设置迭代次数 e分别为 2、3、
5、10、15、20、25，衰减因子 α 为 0.85。为了解种子数量对

结果的影响，使用不同数量的信任和作弊网站执行双端惩

罚算法。实验具体参数设置如表 2所示。

4.3　种子选择

本文使用经典的网页排名算法 PageRank 以迭代次数

20 和衰减因子 0.85 在数据集 WEBSPAM-UK2006 上进行

实验，将排名靠前且标注为 normal的网页作为可信网页的

种子集挑选出来，同时使用相同的参数运行 Inverse PageR⁃
ank算法，并将排名靠前且标注为 spam的样本作为作弊网

页的种子集。表 3 显示了利用 PageRank 算法和 Inverse 
PageRank 算法所挑选网页中前 200 个网页的平均入度和

出度。入度和出度越多的网页更有利于信任/非信任的传

播，使用 PageRank 算法和 Inverse PageRank 算法可以有效

地帮助挑选实验的种子集。

接下来探究不同种子数量对双端惩罚算法的影响，设

置种子数量分别为 200、400和 800，结果如图 2所示。

Table 2　Parameter settings
表2　参数设置

参数

作弊网站个数

信任网站个数

迭代次数 e

数值

200，400，800
200，400，800

2，3，5，10，15，20，25

Table 1　Number of annotated samples in the dataset
表1　数据集标注样本数

数据集

WEBSPAM-UK2006
WEBSPAM-UK2007

网站总数

11 402
114 529

标注正常网站

5 549
5 709

标注作弊网站

1 924
344

9

6

7

8

4

3 2 1

5
 

Fig. 1　Web link graph example
图1　网络链接图示例

Table 3　The average outdegree and indegree of the selected top 200 
seeds

表3　所选前200个种子的平均入度和出度

算法

High PageRank
Inverse PageRank

平均出度

242.460
643.235

平均入度

571.765
276.385
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通过对比不同种子数量对双端惩罚算法的影响，发现

随着种子数量的增加，双端惩罚算法的效果呈上升趋势。

在前 1 000 个网页中，可信网页的占比从 73.2% 提升到了

79.3%。这也说明当选择的可信种子集和作弊种子集越多

时，双端惩罚检测算法效果越好。

4.4　迭代次数对算法的影响

为了探究迭代次数对双端惩罚算法的影响，本文首先

在种子集中选出 200 个可信网页和作弊网页作为种子集

进行实验。实验尝试了不同的迭代次数，分别为 2、3、5、
10、15、20、25，通过计算每一次迭代后每个网页的信任值

变化，将其差值平方求和后再开方。计算过程如式（11）
所示。

   c - score = ( )kt + 11 - kt1
2 + ( )kt + 12 - kt2

2 + … + ( )kt + 1
N - kt

N

2

( )11
其中，c-score表示每次迭代后与上一次迭代时网页信

任值的变化，kit表示第 i 个网页在第 t 次迭代后所得的信

任值。

不同迭代次数下 c-score值变化趋势如图 3所示，发现

双端惩罚算法在迭代计算次数达到 20次后信任值变化得

非常缓慢，即双端惩罚算法在迭代次数达到 20 次时基本

收敛。因此，本文选择后续实验的迭代次数为 20。
4.5　算法效果对比

选择经典的基于链接的网页作弊检测算法 TrustRank
算法、TDR算法、GBR算法和本文提出的双端惩罚算法，对

其针对可信网页的排名效果进行比较。实验统一设置衰减

因子为0.85，迭代次数为20，正常网页和作弊网页的种子集

数量都为200。图4为可信网页在排名前1 000、2 000、3 000
和 4 000 网页中的比例，图 5 为作弊网页在排名前 4 000、6 
000 和 8 000 网页中的比例。网页排名中靠前的信任网页

越多、作弊网页越少说明排序结果越好。

从图 4可以看出，双端惩罚算法在可信网页排名方面

相比其他算法表现更为优异，在前1 000、2 000、3 000、4 000
个 网 页 中 与 PageRank 相 比 分 别 提 高 了 7.4%、18.1%、

16.3%、16.9%；与 TrustRank 相比分别提高了 5.4%、15.7%、

11.3%、12.9%；与 TDR 算法相比分别提高了 0.8%、0.65%、

0.8%、2.8%；在略微增加时间成本的基础上，与 GBR 算法

相比分别提高了 2.1%、1.0%、1.5%、3.8%。由实验结果可

以得出结论，基于信任值和非信任值同时传播的算法相比

只传播信任值的算法在提升可信网页排名方面更有优势。

同时通过对比双端惩罚算法与 TDR 算法和 GBR 算法，在

信任传播过程中，根据目标端和源端的非信任值同时对信

任值进行惩罚的操作也能更好地提升可信网页的排名，证

明了双端惩罚算法的有效性。

从图 5可以看出，双端惩罚算法在降级作弊网页方面

也更有优势，在前 4 000、6 000、8 000 个网页中，与 Trust⁃
Rank、GBR 算法和 TDR 算法相比，作弊网页所占比例更

1000 2000 3000 4000
0

10

20

30

40

50

60

70

80

90
可
信
网
站
的
比
例

前N个网站

 PageRank
 TrustRank
 GBR
 TDR
 DP-Rank

 

Fig. 4　The percentage of trust pages in the first N pages of different 
algorithm results

图4　不同算法结果在前N个网页中被标记为可信网页的百分比
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Fig. 2　The effect of different number of seeds on double-end penalty 
algorithm

图2　不同种子数量对双端惩罚算法的影响
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Fig. 3　The change trend of c-score under different iterations
图3　不同迭代次数下 c-score值变化趋势
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小，与 PageRank 相比分别降低了 12.1%、9.9%、6.9%；与

TrustRank 算法相比分别降低了 0.175%、1.23%、2.64%；与

GBR算法相比分别降低了 0.15%、0.35%、0.51%；与 TDR相

比分别降低了 0.15%、0.26%、0.475%。说明双端惩罚算法

在提升信任网页的同时也降级了作弊网页。

双端惩罚算法实现了信任与非信任的同时传播，同时

在源端和目标端都对网页进行惩罚计算。不同传播算法

在不同迭代次数下的运行时间如表 4所示，可以看出将双

端惩罚算法应用于公开的网页数据集时，其在进行 20 次

迭代计算使算法达到收敛时，所用时间仅比 TDR 算法多

6.2 s，比GBR算法多 7.9 s。说明双端惩罚算法在提升可信

网页排名时，并没有牺牲较多的时间成本，体现了双端惩

罚算法的实用性。

综上，双端惩罚算法在已有的信任值与非信任值同时

传播的基础上进行了改进，在信任的传播和组合操作中，

根据源端网页和目标端网页的非信任值同时做出了惩罚

操作，实现了双端惩罚的效果。实验结果表明，双端惩罚

算法提高了对于Web网络链接图中可信网页的识别率，通

过给出更高分数让更多可信网页获得更高的排名，并降低

作弊网页的排名。另外，在使用信任值对网页进行排名的

同时，也可以使用双端惩罚算法中的非信任值沿着入链传

播，根据网页信任值对非信任值进行惩罚，利用非信任值

检测出作弊网页，以达到优化搜索引擎的目的。

5 结语

本文结合 TDR 与 GBR 算法的优点提出双端惩罚算法

DP-Rank，在计算信任值时，从源端和目标端双端进行惩

罚，在几乎不增加时间成本的基础上提升了对可信网页的

排名效果，在 WEBSPAM-UK2006 数据集上的实验验证了

DP-Rank 算法可获得更好的输出结果。当设定可信种子

与作弊种子数量分别为 200时，与现有基于链接的 PageR⁃
ank、TrustRank算法及信任与非信任同时传播的TDR、GBR
算法相比，排名效果均获得提升。

在未来的工作中，可以将双端惩罚算法与分类算法进

行融合，以提高可信网页和作弊网页的识别率；根据网页

链接结构的动态变化以及时更新网页的信任值/非信任

值，从而更好地适应网络的发展。当网页链接结构发生改

变时，通过算法更新网络改变部分链接关系值，而非重新

计算整个Web网络中的值，以进一步提升双端惩罚算法对

可信网页排名的效果。另外，还可以考虑将双端惩罚算法

应用于社交网络中，对社交网络中的信息进行信任评估。
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